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Úvod
 Nové vědecké poznatky a nové technologie jsou  plné paradoxů – na jedné straně nám zjednodušují a usnadňují život, na straně druhé mohou naše fungování ve světě výrazně znepříjemnit. V současné době se v této souvislosti hovoří o nových médiích, jejichž využívání jde napříč sociálními skupinami bez ohledu na věk, a které lákají přístupem  k dosud nevídanému množství informací, možnostmi oslovovat tisíce lidí na celém světě -  můžeme  získat, ale také ztratit. Jak nastavit tu správnou míru a ten pravý kritický odstup od komunikace ve virtuálním prostoru?  
 „Jak využijeme závratné možnosti internetu a moderních komunikačních technologií, záleží na nás. Je to obrazně řečeno lakmusový test poměru dobra a zla v našem nitru. Aktuální výsledné zabarvení je varující. Jedním z vážných nebezpečí je kyberšikana, která zneužívá internet a mobilní telefony k psychickému týrání bližních a naprosto ignoruje mravní pravidla komunikace..“ (Rogers 2011: 7)  I proto by se o nových technologiích měli dozvídat žáci ve škole, i proto by se jim neměl vyhnout žádný školní vzdělávací program vycházející z Rámcového vzdělávacího programu pro základní vzdělávání (ve vztahu k zaměření naší stati, které konkrétní rozpracování vyučovací jednotky zaměřuje na druhý stupeň základní školy).
Nejčastěji se tématika nových  médií a nových technologií objevuje v průřezovém tématu Mediální výchova. Poměrně konkrétně je rozpracována v aktuálním dokumentu „Doporučené očekávané výstupy. Metodická podpora pro výuku průřezových témat v základních školách “ – v části věnované mediální výchově. (Pastorová 2011: s. 68 - 76)   
Rámcový vzdělávací program pro základní vzdělávání a mediální výchova
Současné znění Rámcového vzdělávacího programu pro základní vzdělávání (aktualizace 2010) se vztahuje k problematice bezpečného užívání internetu a mobilu v části o mediální výchově zprostředkovaně tak, že k tematickým okruhům receptivních činností zavádí mimo jiné kritické čtení a vnímání mediálních sdělení, interpretaci vztahu mediálních sdělení a reality i fungování a vliv médií ve společnosti (RVP 2010). 
 Problematika komunikace ve virtuálním prostoru v oblasti postojů a hodnot „vede k uvědomování si hodnoty vlastního života (zvláště volného času) a odpovědnosti za jeho naplnění, napomáhá k uvědomění si možnosti svobodného vyjádření vlastních postojů a odpovědnosti za způsob jeho formulování a prezentace.“ (RVP 2010: 110), v oblasti vědomostí, dovedností a schopností „přispívá e schopnosti úspěšně a samostatně se zapojit do mediální komunikace, učí využívat potenciál médií jako zdroje informací, kvalitní zábavy a naplnění volného času“. (RVP 2010: 110) 
Na Rámcový vzdělávací program  navázala publikace „Doporučené očekávané výstupy. Metodická podpora pro výuky průřezových témat v základním vzdělávání“, která se soustředila na konkrétní metodickou podporu učitelům v rovině doporučených očekávaných výstupů. Úvodní zásady bezpečné virtuální komunikace jsou rozpracovány  v tematickém okruhu Mediální propedeutika, který je určen pro 1. až 3. ročník ZŠ: „I v tomto období je možné začít žáky zapojovat podle jejich schopností a zájmu do skupinové práce v realizačním týmu. A to i tak, že se postupně seznamují s výhodami i riziky internetu, mobilu a nových technologií.“ (Pastorová 2011:70) Doporučený očekávaný výstup pro první období prvního stupně základní školy konstatuje, že „Žák  na konkrétním příběhu začíná rozpoznávat rizika, která pro něj i pro ostatní představuje zveřejňování soukromí na internetu, a na příkladu uvede zásady bezpečného užívání síťových médií.“ (Pastorová 2011: 70)

Pro druhé období prvního stupně základní školy je v tematickém okruhu „Kritické čtení a vnímání mediálních sdělení“ zdůrazňováno, že „Žák - na konkrétních příkladech vysvětlí rozdíl mezi reálným a virtuálním světem (přímá komunikace vs. virtuální komunikace, např. spolužáci vs. virtuální přátelé)“ a dále „ - uvede rizika spojená s uveřejňováním informací a fotografií o sobě a svých blízcích na různých komunikačních sítích, chápe význam ochrany osobních údajů a chová se podle toho.“ (Pastorová  2011:71) 
 Na druhém stupni základní školy by se problematika zásad bezpečné komunikace ve virtuálním prostoru měla podle doporučených očekávaných výstupů týkat zejména tematických okruhů „Kritické čtení a vnímání mediálních sdělení“, „Interpretace vztahu mediálních sdělení a reality“ i okruhu „Fungování a vliv médií ve společnosti“. Konkrétně to znamená, že žák „- objasní rozdíl mezi násilím přímo vyjádřeným, naznačeným či skrytým a mezi fyzickým a psychickým násilím, rozlišuje funkci zobrazeného násilí ve sdělení, … - u internetových médií vnímá užívání prostředků přímého oslovení a vytváření pocitu intimity a neformálního kontaktu, … - uvědomuje si, jak zprostředkovaná komunikace (mobilní telefony, email, ICQ,, Facebook apod.) ovlivňuje způsob komunikace a vztahy s ostatními.“ (Pastorová 2011: 72-74)
Terminologické vymezení problematiky
Zatímco při komunikaci v kyberprostoru je možné využívat anonymitu a  neviditelnost, jsou vyrušena nonverbální gesta a další vizuální podněty včetně vizáže, je osobní komunikace z očí do očí výrazně jiná. „Je známé, že lidé říkají a dělají v kyberprostoru věci, které by obvykle v normálním (face-to-face) světě neřekli a neudělali. Cítí ztrátu omezení, odhazují svou plachost a vyjadřují se otevřeněji. Vědci tomu říkají „efekt ztráty zábran“. To je ale meč o dvou ostřích. Někdy tak sice lidé povědí do světa na sebe velmi osobní věci a uvolní tím mnohé své skryté emoce, strachy a přání. Na druhé straně to ale nemusí být akt laskavosti a vlídnosti. Často to jsou i sprostoty, drsná kritika, zlost, nenávist a dokonce i hrozby.“  (Klimeš 2006: F1) Právě proto, že používání internetu a mobilu umožňuje žákům uvolnit skryté frustrace, které mohou vést k urážlivým pomluvám, fotomontážím, videonahrávkám, je důležité o tématu hovořit od prvních ročníků základní školy. Kyberprostor nabízí vzájemnou interakci bez okamžité odpovědnosti za důsledky jednání konkrétního jedince – a  to vytváří ideální podmínky pro velice rychlou cestu k pomlouvání spolužáků i přátel. S kyberprostorem přichází i kyberšikana.    
Ještě před tím, než vyučující začne hovořit o problémech kyberšikany, kybergroomingu, kyberstalkingu aj., které jsou nejčastěji zmiňovány v souvislosti s  nebezpečím užívání síťových médií a  mobilu, měl by s žáky společně vytvořit přehled  pozitivních věcí, které přinášejí nová média, tak i negativní projevy spojené s jejich užíváním. Příklad takového výčtu  uvádím v příloze č. 1, které  vyšlo v časopise pro dívky Bravo Girl!  Úvodní hodina do problematiky o virtuální komunikaci by mohla podle mého názoru patřit otázce, zda žáci vědí, s kým komunikují pomocí internetu i pomocí mobilu, zda si uvědomují, že jejich partneři v komunikaci si často nasazují jakousi masku, protože se prezentují  jinak, než kým ve skutečnosti jsou.  Termíny, se kterými bude vyučující nejčastěji v celém vyučovacím bloku pracovat, uvádím  v následující části.
Termín  „kyberšikana“ se v odborné literatuře liší. Buď je pojímána jako kategorie, která komplexně zahrnuje i její jednotlivé dílčí projevy (Rogers), nebo je kyberšikana definována samostatně vedle dalšího  zásadního negativního chování v kyberprostoru (kyberstalking,  kybergrooming aj. – Kopecký, Krejčí). 
„Kyberšikana je opakované násilné chování prostřednictvím moderních komunikačních technologií, především internetu a mobilu. Nejčastější je zasílání urážlivých a zastrašujících textových zpráv a e-mailů, vytváření webových stránek, na kterých je oběť urážena a ponižována, či pořádání negativních internetových anket“. (Rogers 2011: 106)

Kopecký a Krejčí uvádějí, že „termínem kyberšikana označujeme nebezpečné komunikační jevy realizované prostřednictvím  informačních  a komunikačních technologií (např. pomocí mobilních telefonů nebo služeb v rámci internetu), jež mají za následek ublížení nebo jiné poškození oběti.“ (Kopecký, Krejčí 2010: 5). K  nejčastějším projevům šikany je řazeno: publikování ponižujících záznamů nebo fotografií, ponižování a pomlouvání, ztrapňování pomocí falešných profilů, provokování a napadání uživatelů v online komunikaci, zveřejňování cizích tajemství s cílem poškodit oběť, vyloučení z virtuální komunity, obtěžování – to vše v rámci sociálních sítí, blogů, webových stránek aj. (Kopecký, Krejčí 2010). 
Kromě kyberšikany je možné se virtuálním prostoru setkat s kybergroomingem, který „je druhem psychické manipulace realizované prostřednictvím internetu, mobilních telefonů a dalších souvisejících technologií …označuje chování uživatelů internetu (predátorů, kybergroomerů), které má v oběti vyvolat falešnou důvěru a přimět ji k osobní schůzce.“ (Kopecký, Krejčí 2010: 14)   

Pokud někdo opakovaně, dlouhodobě a systematicky prostřednictvím e-mailů, mobilů aj. pronásleduje nějakou osobu hovoří se o kyberstalkingu.
Jak jsem uvedla v předchozím textu, ještě před tím, než se žáci začnou seznamovat s termíny kyberšikana, kybergrooming, kyberstalking, je vhodné uvést žáky do problematiky virtuální komunikace obecnějším problematikou, a sice tím, jestli vůbec víme, koho v kyberprostoru oslovujeme. Je důležité žáky upozornit na to, že ti, se kterými s kyberprostoru komunikují, mohou říkat a dělat věci, které by při osobním kontaktu nikdy neřekli a ani neudělali. Navíc svoji pravou povahu mohou měnit (svou osobnost prezentují jinak, než jaká ve skutečnosti je - třeba tak, jací by ideálně chtěli být)  a tvář mohu skrývat (třeba i pod falešnou fotografií, pod kterou se představují na facebooku). Protože člověka na „druhé straně“ fyzicky často osobně neznáme, mnohokrát si neuvědomujeme, že můžeme komunikovat  s někým, kdo si nasazuje masku. Proto jsem pro úvodní hodinu tematického celku Zásady bezpečné virtuální komunikace zvolila metodické zpracování hry s identitou.  

Výuková jednotka
Úvod
Principem výukové jednotky je, že si žáci za využití masek vyzkouší, jak velký je rozdíl mezi tím, co představuje maska, a tím, kdo se za ní  ve skutečnosti skrývá - to je má dovést k tomu, aby si uvědomili, že na internetu nevznikají normální sociální situace, že mnoho lidí zejména na sociálních sítích mění svou identitu, falšuje údaje o sobě, včetně svých fotografií. Žáci by si měli dále uvědomit, že ve virtuální komunikaci je nutné se pohybovat obezřetně a s rozmyslem. 

Technické poznámky
Hodina vyžaduje spolupráci s vyučujícím výtvarné výchovy,  se kterým domluvíme asi týden před plánovanou úvodní hodinou do našeho bloku Zásady bezpečné virtuální komunikace, aby žáci ve výtvarné výchově vyrobili z tvrdšího papíru maškarní obličejové masky, které by znázorňovaly dívčí nebo chlapecké obličeje s různými ozdobami, ornamenty aj. Masky by bylo vhodné přilepit k dřevěné tyčce (držátku), aby bylo možné masku držet před obličejem.  Z masek pak vyučující, který povede hodinu mediální výchovy, vybere asi pět, šest nejzdařilejších masek a půjčí si je do své výuky.  

Téma hodiny: Žijeme mezi maskami?
Doporučený ročník, věková skupina: Téma je vhodné pro všechny ročníky 2. stupně základní školy, tj. věkovou skupinu 12, 13, 14, 15 let.
Cíl hodiny: Přivést žáky a) k zamyšlení nad tím, jestli skutečně znají osoby, se kterými se „setkávají“ prostřednictvím síťových médií nebo mobilu, b) k vyhodnocení jejich „chování online“.
Rozvíjené klíčové kompetence:  komunikativní,  sociální a personální
Organizační forma: skupinová práce, samostatná práce, rozhovor, analýza
Pomůcky: (V hodině výtvarné výchovy: tvrdý papír (čtvrtky), tužky, pastelky, nůžky, lepidlo, dřevěná tyčka na uchycení)
Hodina mediální výchovy: lístky se jmény žáků, masky, tužky, fixy, barevné papíry, paravan - zástěna
Časová náročnost:  (45 minut technická příprava v  hodině výtvarné výchovy), 45 minut hodina mediální výchovy
Struktura výukové jednotky
Úvod (2 minuty)
 Učitel žákům předem neprozradí, co bude vyústěním výukové jednotky, pouze žákům sdělí, že je potřebné dokončit práci, kterou začali v hodině výtvarné výchovy.
Práce ve skupinách (včetně rozdělení do skupin 25 minut)
První krok: Učitel vytvoří pracovní skupinky po 4-5 žácích na základě losování. Pokud by žáci tvořili skupinky podle svého výběru, většinou by spolupracovali stále titíž, proto vysvětlíme, že pokud žák bude spolupracovat s někým, koho do skupiny prvoplánově nechce, tak se právě o něm může něco dovědět. 

Druhý krok: Každá skupina dostane 1 masku, skupina má za úkol společně vytvořit a  napsat na  papír charakteristiku postavy, kterou maska znázorňuje - např. dívka 12, 13 let, blondýna, milá, přátelská, upřímná, asi bude vstřícná k okolí nebo např. chlapec 15 let, zaražený, smutný, rozmrzelý, nevýrazný, zřejmě nesmělý atd. 
Třetí krok:  Každý člen skupiny napíše na další papír svou vlastní charakteristiku, která se zakládá na pravdě, např.  jmenuji se XX, je mi 12 let, bydlím v XX, mám rád fotbal, tenis, filmy, rád jsem v partě kamarádů aj.
Čtvrtý krok: Každá skupina zvolí jednoho svého zástupce, který si vezme masku a papír s napsanou svou osobní charakteristikou a odejde ke stolu učitele.

Pátý krok: Všichni zástupci jednotlivých skupin se shromáždí v přední části třídy u stolu učitele. Učitel tyto vybrané žáky odvede  za zástěnu (plentu, paravan)- ta je umístěna  v přední části třídy před lavicemi žáků, aby všichni ve skupinách dobře viděli.
Šestý krok: Za zástěnou vyučující žákům masky navzájem vymění, aby si skupina nespojovala „svou“ masku se svým zástupcem. Žáci si dají masky na obličej (nebo drží masku před obličejem) a postaví se za zástěnou tak, aby jim vykukoval pouze obličej s maskou (nemělo by být vidět ani obutí ani oblečení žáků, pak by byli identifikovatelní předem).
Sedmý krok: Začnou pracovat zbylí žáci ve skupinách, kteří postupně přečtou charakteristiku té masky, která jim byla svěřena.
Osmý krok: Po každém přečtení charakteristiky určité masky, je maska odstraněna, a ten žák, který ji měl na obličeji, přečte (nebo řekne zpaměti) svůj osobnostní profil. Taková výměna proběhne čtyřikrát, pětkrát podle počtu masek. Vyučující žáky vyzve, aby si všímali rozdílů mezi tím, co představovala maska, a kdo byl za ní schován.
Devátý krok: společná diskuse (viz dále)
Společná diskuse (10 - 12 minut)
Žáci si buď dají židle do půlkruhu, nebo se posadí vzadu ve třídě na koberec a vyučující vyzve žáky, aby odpovídali na otázky:
· Co vás na hře „Masky“ nejvíc překvapilo? 
· Setkali jste se někdy s tím, že se váš kamarád hodně přetvařoval a nosil vlastně jakousi masku? Proč to dělal? 
· Ve kterých situacích se mohou lidé nejpohodlněji dělat „lepšími“ (i horšími) než ve skutečnosti jsou? Proč to dělají?  
· Setkali jste se tváří v tvář se všemi lidmi, se kterými si posíláte SMS, emaily, se kterými sdílíte svůj profil na facebooku? A když ne, nemohou si náhodou také někteří obrazně řečeno nasazovat takové masky,  které jste malovali, kreslili? 
· Co mě na virtuální komunikaci nejvíc baví a co mi nejvíc vadí? 
 Závěr (5 – 7 minut)
Vyučující shrne a zobecní odpovědi žáků ze společné diskuse, znovu zopakuje otázky, které z diskuse  vyplynuly pro řešení v dalších výukových jednotkách a provede zápis do sešitu. Zápis by měl obsahovat výsledky společné diskuse se žáky, nebo může (ale nemusí) vycházet z přílohy č. 1 (v tom případě vyučující celkem logicky upraví jazyk a styl).
Ukázka zápisu do sešitu:

Klady virtuální komunikace:

· velké množství informací, zábavy

· kontakty s lidmi po celém světě

· rychlá komunikace 
· (další možnosti uváděné žáky)
Zápory virtuální komunikace:
· možná změna identity

· falšování údajů a fotografií 

· ztráta soukromí 

· (další možnosti uváděné žáky)
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Příloha č. 1

„Sbalit kluka na netu? „V dnešním světě kompjůtrů trů trů trů“ to přece vůbec není nereál! Přesně takhle se totiž dává dohromady pořád víc a víc párů. Co je na tom tak good a na co by sis měla dát bacha? Hned poznáš!“ (Bravo Girl!, Bauer Media, Praha 2011, č. 22, č. 9, s. 32)

„Hlavní chat PLUS:

Tolik se nestydíš.

Zeptáš se a zároveň i řekneš věci, ke kterým by ses jinak neodvážila.

Tady nemáš takový problém dát najevo to, co cítíš a co se v Tobě odehrává.

Jsi mnohem uvolněnější, spontánnější, vtipnější a svou odpověď si navíc můžeš dopředu promyslet.

Největší chat MINUS:

Pokus i píšeš s někým úplně cizím, hodně riskuješ.

Za fotkami hezkého a citlivého kluka se může schovávat i solidní úchylek, to prostě nikdy nevíš!

Nechceme malovat čerta na zeď, ale na druhou stranu – fakt nebuď naivní! 

Na netu se každý cvok schová poměrně snadno.“  (Bravo Girl!, Bauer Media, Praha 2011, č. 22, č. 9, s. 33)
